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Teleindustriens hgringssvar til udkast til forslag til lov om aen-
dring af lov om forsvarets formal, opgaver og organisation
m.v., lov om radiofrekvenser og lov om radioudstyr og elektro-
magnetiske forhold (Forsvarets detektion, identifikation og
sporing af ubemandede fartgjer)

Teleindustrien (TI) takker for muligheden for at afgive hgringssvar til
udkastet til forslag til lov om aendring af lov om forsvarets formal, op-
gaver og organisation m.v., lov om radiofrekvenser og lov om radio-
udstyr og elektromagnetiske forhold (Forsvarets detektion, identifika-
tion og sporing af ubemandede fartgjer).

Det sikkerhedspolitiske trusselsbillede er de seneste &r blevet mar-
kant skeerpet. Samtidig sker der en hastig udvikling i anvendelsen af
droner, som i stigende grad kan bruges til overvdgning, forstyrrelse
eller pavirkning af kritisk infrastruktur, der understgtter samfundsvig-
tige funktioner som telekommunikationen. Udviklingen stiller nye krav
til samfundets samlede beredskab og evne til at reagere effektivt pa
tvaers af myndigheder og sektorer.

P& den baggrund bakker TI helhjertet op om arbejdet for at styrke
myndighedernes indsats vedrgrende handtering af droner og andre
ubemandede fartgjer. TI noterer sig, at naervaerende lovforslag skal
bidrage til en tidssvarende regulering pa omradet og finder det posi-
tivt, at der skabes klarere rammer for myndighedernes opgave med
at detektere, identificere og spore ubemandede fartgjer.

Telebranchen bidrager kontinuerligt til beskyttelsen af den kritiske in-
frastruktur, som branchen driver, og dermed til samfundets samlede
robusthed. Et godt samarbejde mellem myndigheder og telebranchen,
som har hver sine ansvarsomrader, stiller krav til klarhed om disse
roller. Det er derfor bl.a. afggrende, at dette lovforslag gennemfgres
pa en made, der fastholder en tydelig ansvarsdeling mellem myndig-
heder og private aktgrer, bygger pa frivillighed og samarbejde,
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beskytter samfundsvigtig kommunikation og sikrer fuld omkostnings-
daekning for de aktgrer, der bidrager til myndighedernes opgavevare-
tagelse. P& den baggrund afgiver TI fglgende bemaerkninger til lov-
forslaget.

Klar ansvarsdeling og samarbejde mellem myndigheder og pri-
vate aktgrer

TI mener, at ansvaret for handteringen af droner og andre ubeman-
dede fartgjer som udgangspunkt bgr vaere placeret hos de myndighe-
der, der har de ngdvendige befgjelser og kapaciteter til at varetage
opgaven, navnlig politiet og Forsvaret. Disse myndigheder rader over
magtmonopol og efterretningsressourcer.

P& den baggrund er TI enig i, at detektion, identifikation og sporing af
ubemandede fartgjer ligger i naturlig forlaengelse af Forsvarets kerne-
opgave med overvagning af Danmarks sgterritorium og luftrum. TI
noterer sig samtidig, at politiet fortsat har det primaere ansvar for
héndteringen af handelser, der involverer ubemandede fartgjer, her-
under nar der er behov for at gribe ind over for ulovlig aktivitet eller
trusler mod den offentlige sikkerhed.

Samtidig anerkender TI, at et taet samarbejde mellem myndigheder
og private aktgrer er en forudsaetning for en effektiv handtering af
nye hybride trusler, herunder trusler fra droner. TI bemaerker, at tele-
selskaber er abne for at dele oplysninger, der kan bidrage til myndig-
hedernes opgavevaretagelse ift. detektering, sporing og identifikation
af droner, men gnsker at understrege, at udlevering af data som altid
skal ske pa baggrund af klar lovhjemmel og en domstolskendelse.

Frivillige aftaler bgr veere det reelle udgangspunkt
Indledningsvist er TI af den opfattelse, at det bgr praeciseres, at lov-
forslaget alene angar opsaetning af Forsvarets udstyr i eksisterende
kritisk infrastruktur.

TI skal ligeledes anmode om, at ordet “ejer” praeciseres i lovforslaget
med hhv. lodsejer og ejer af kritisk infrastruktur, s der ikke hersker
tvivl om, hvem eller hvilke ejere, der er omfattet.

TI finder det positivt, at lovforslaget flere steder laegger til grund, at
Forsvarets adgang til ejendom og adgang til oplysninger som ud-
gangspunkt bgr baseres pa frivillige aftaler, og at pabud alene anven-
des, nar mindre indgribende Igsninger ikke er tilstreekkelige. TI anbe-
faler, at dette princip tydeligggres yderligere i lovbemaarkningerne,
saledes at det klart fremgar, at Forsvaret som hovedregel skal sgge
at indga frivillige aftaler med lodsejere og ejere af kritisk infrastruk-
tur, for der anvendes p&bud. Frivillige aftaler giver mulighed for at
fastlaegge hensigtsmaessige rammer for adgang, sikkerhed, driftsfor-
hold, risiko for interferens, ansvarsfordeling og omkostningsdaekning
og vil samtidig understgtte et konstruktivt samarbejde mellem For-
svaret og ejere af kritisk infrastruktur. TI anbefaler derfor, at det
preeciseres, at pabud alene bgr anvendes som en sidste udvej, nar



frivillige aftaler ikke kan opnas inden for rimelig tid eller ikke kan
sikre de ngdvendige operative behov.

TI opfordrer generelt til, at implementeringen af lovforslaget sker i
teet samarbejde med branchen. Vi har en falles interesse i at sikre, at
samfundet kan opdage og handtere nye trusler fra eksempelvis dro-
ner, og TI opfordrer derfor til, at man i videst muligt omfang gar fri-
villighedens og samarbejdets vej i de indsatser, hvor infrastrukturfor-
valtere spiller en rolle.

Adgang til ejendom, placering af udstyr og beskyttelse af civile
hensyn

TI anerkender behovet for, at Forsvaret i szerlige tilfaelde kan fa ad-
gang til fast ejendom med henblik pd opsaetning og vedligeholdelse af
udstyr til detektion, identifikation og sporing af ubemandede fartgjer.
Adgangen bgr imidlertid altid ske efter taet dialog med lodsejeren og
ejer af den pageeldende kritiske infrastruktur under hensyntagen til
sikkerhed, drift, adgangsprocedurer, vedligeholdelse og eksisterende
beredskabsforpligtelser. Ogsa her bgr pabud alene anvendes, nar fri-
villige Igsninger er grundigt afsggt og ikke har vist sig mulige.

Det bemeerkes, at telebranchens infrastruktur kan vaere underlagt be-
graensninger i anvendelse. Der kan fx vaere tale om en konstruktion
etableret pa et lejet omrade, eller indenfor et geografisk omrade,
hvor tilladelser eller andre gseldende regler palaegger infrastruktureje-
ren restriktioner. Teleselskaberne kan dermed kun give den type af
adgang, der ligger indenfor de restriktioner, teleselskabet selv matte
vaere underlagt.

I forbindelse med indplacering af Forsvarets udstyr og eventuelle be-
stemmelser om pabud er det efter TI's opfattelse afggrende, at eksi-
sterende kommercielle vilkar og rettigheder respekteres. Den nye re-
gulering bgr ikke kunne medfgre, at infrastrukturejere palaegges at
meddele allerede indplacerede parter krav om omplacering eller pa
anden méade indskraenke eksisterende rettigheder, sa allerede indga-
ede kommercielle aftaler reelt skal aendres for at imgdekomme en fri-
villig aftale eller et pabud fra Forsvaret. Hvis dette skulle blive tilfeel-
det, bgr infrastrukturejeren kompenseres fuldt ud.

Der ggres i gvrigt opmaerksom pa, at installation i hgje master kreever
saerlige beviser og erkleeringer for det udfgrende personale og derfor
altid bgr foretages af infrastrukturejers eget mastehold.

Det fremgar af lovforslagets bemaerkninger, at udstyr til brug for de-
tektion, identifikation og sporing af ubemandede fartgjer, der anven-
des i en militaeer ssmmenhang, i en vabnet konflikt vil risikere at
kunne blive klassificeret som et legitimt militaert mal efter den huma-
nitaere folkeret. Derfor er bl.a. beboelsesejendomme, daginstitutioner,
skoler, hospitaler og plejehjem undtaget fra, at der som led i et pa-
bud opsaeettes udstyr pa denne type ejendomme. TI anbefaler, at und-
tagelserne udvides til ogsa at omfatte kontor- og administrationsbyg-
ninger samt bygninger, der er egnede til stgrre forsamlinger, sa det



alene er tekniske bygninger og installationer, der er i fokus. Dette
mhp. at reducere civile tab i tilfeelde af en vaebnet konflikt, hvilket ma
formodes at vaere baggrund for de allerede anfgrte undtagelser.

Fuld omkostningsdaekning og tidsmaessig afgraensning

TI finder det positivt, at Forsvaret refunderer udgifter, som er forbun-
det med adgang til fast ejendom eller afgivelse af oplysninger til For-
svaret. Det er et grundlaeggende og sundt princip, der understgtter de
praktiske og organisatoriske rammer for myndighedsbetjening.

TI mener dog, at der bgr sikres fuld deekning af bade direkte og af-
ledte udgifter, der med rimelighed kan henfgres til teleselskabernes
bidrag til myndighedernes opgavevaretagelse. Foruden selve udleve-
ringen af oplysninger og adgang kan teleudbydernes udgifter blandt
andet veere:

e Systemudvikling til deling af oplysninger

e Forhgjet sikkerhedsniveau som fglge af, at placering af udstyr
til brug for Forsvarets opgavevaretagelse kan vare forbundet
med en gget risiko for bl.a. sabotage
Validering af hjemmel, identifikatorer og afgraensning
Fremfinding, behandling og kvalitetssikring af data
Kontrolspor, dokumentation og sikker overfgrsel
Lgbende teknisk dialog og faglig sparring med myndighederne
Forstaerkning af eksisterende mobilmast
Begraensning af masteejerens mulighed for teknologisk udbyg-
ning af de tilkgbte frekvensband
e Begraensning af faellesudnyttelse af eksisterende mobilmaster

til kommercielt brug

TI gor opmaerksom pa, at hvis Forsvaret skulle have behov for udle-
vering af oplysninger udenfor almindelig kontortid eller med kort
svarfrist, vil dette stille seerlige og meget vaesentlige ressourcemaes-
sige krav, som vil have betydning for teleselskabets omkostninger.

Det forudsaettes i lovforslaget, at ejer af kritisk infrastruktur selv skal
afholde visse Igbende udgifter, herunder eksempelvis husleje, ejen-
domsskat og lignende, hvis udgifterne ikke er direkte forbundet til ad-
gangen eller afgivelsen af oplysninger til Forsvaret. Dette bgr efter
TI's opfattelse veere tidsbegraenset, sdledes at der ved en laengereva-
rende eller permanent tilstedevaerelse af militaert udstyr pa operatg-
rens lokation ogsa sker en egentlig betaling for arealanvendelse og
evt. kompensation for vaerditab og lavere salgsvaerdi.

TI finder det uklart i lovforslaget, om Forsvarets fysiske indplacering
af eget udstyr i en udpeget mobilmast har forrang for eksisterende
kommercielle antenneudstyr, hvilket umiddelbart kan medfgre, enten
at noget af det eksisterende kommercielle udstyr ved pabud skal ned-
tages, eller at en forhgjelse af eksisterende mobilmast bgr finde sted.
I sa fald bgr det praeciseres, at denne udgift paleegges Forsvaret.

Hvis Forsvarets indplacering eller anvendelse af udstyr indebaerer, at
en telemasts eksisterende formal eller anvendelighed tilsidesaettes, vil



der efter TI's opfattelse vaere behov for mere end omkostningsrefu-
sion, idet der kan veere tale om et indgreb af ekspropriativ karakter. I
sadanne tilfeelde bgr der tages hgjde for tab af kommerciel anven-
delse, andringer i eksisterende aftaleforhold og eventuelt vaerditab.

Det bgr desuden afklares, om de almindelige erstatningsretlige regler
er tilstraekkelige i en krisesituation, hvor teleinfrastruktur kan blive
beskadiget eller gdelagt som falge af, at der huses militaert udstyr pa
lokationen. Safremt almindelige forsikringer ikke daekker sadan skade
pga. tilstedevaerelsen af Forsvaret udstyr, skal teleselskaberne sikres
mulighed for statslig kompensation.

Datadeling, personoplysninger og klare hjemler

TI bemaerker, at udlevering af data fra teleudbydere som altid skal
ske p& baggrund af klar lovhjemmel og, hvor det er relevant, dom-
stolskendelse. Det gaelder ogsa i en situation, hvor oplysninger efter-
spgrges med henblik p& Forsvarets detektion, identifikation og sporing
af ubemandede fartgjer. Sikring af tydeligt retsgrundlag, herunder
eventuelt domstolskendelser, er szerligt vaesentligt i forhold til per-
sonhenfgrbare oplysninger.

Det bgr vaere Forsvaret, der praecist definerer, hvilke oplysninger og
eventuelle personoplysninger der skal udsgges, da teleudbyderen ikke
ngdvendigvis vil kunne koble personoplysninger til aktivitet vedrg-
rende ubemandede fartgjer. Der bgr derfor vaere klare rammer for ef-
terkommelsen af en anmodning eller et pdbud om udlevering af op-
lysninger.

TI opfordrer til, at der forud for pabegyndelsen af indhentning af op-
lysninger udvikles skabeloner og vejledninger i den forbindelse i sam-
arbejde mellem Forsvaret og teleselskaberne. Dette kan medvirke til,
at eventuelle uklarheder udredes pa forhand, og at Forsvarets hen-
vendelser kan behandles sa effektivt som muligt af teleselskaberne.

Deling af oplysninger bgr i videst muligt omfang ske efter samme
principper og processer, som anvendes ved udlevering af oplysninger
til politiet i dag. Det vil skabe forudsigelighed for masteejerne og ope-
ratgrerne og sikre, at anmodninger handteres gennem kendte proce-
durer og systemer.

Hvis der alligevel skal etableres nye systemer eller arbejdsgange til
deling af nye typer oplysninger, bgr der fastszettes rimelige imple-
menteringsfrister. Derudover bgr eventuelle udgifter til systemudvik-
ling mv. daekkes fuldt af Forsvaret. Det bgr endvidere afklares, hvor-
dan videregivelse af personoplysninger skal anmeldes til relevante
ikke-militaere myndigheder og i givet fald til den registrerede.

Beskyttelse af samfundsvigtig kommunikation og orientering
ved frekvenspavirkning

Lovforslaget indebaerer, at Forsvarets aktiviteter i forbindelse med de-
tektion, identifikation og sporing af ubemandede fartgjer undtages fra
frekvensloven og radioudstyrsloven. TI har forstaelse for, at der i



saerlige situationer kan veere behov for at anvende udstyr, der poten-
tielt kan pavirke civile anvendelser af radiofrekvenser. Det er imidler-
tid afggrende, at Forsvaret udarbejder procedurer og tilrettelaegger
arbejdet med s&dant udstyr pd en made, sa risikoen for pavirkning af
udenforstdende begraenses i videst muligt omfang. Det bgr ske efter
samme grundlaaggende hensyn, som ligger til grund for politiets ad-
gang til neutralisering af droner, hvor risikoen for pavirkning af uden-
forstaende skal begranses mest muligt.

Efter TI's opfattelse bgr dette hensyn udtrykkeligt omfatte beskyttelse
af samfundsvigtig kommunikation, herunder mobilnet, ngdopkald og
beredskabskommunikation og FM-sendenettet. Der bgr derfor tages
saerlig hensyn til frekvensanvendelse til disse formal, og det er derfor
vigtigt, at Forsvaret sikrer sig tilstreekkeligt kendskab til den civile fre-
kvensanvendelse. Dette bgr ske gennem dialog med teleselskaberne,
da den specifikke anvendelse ikke vil vaere kendt af andre end det
selskab, der har tilladelse til anvendelse af frekvenserne.

Da Forsvarets aktiviteter i relation til detektion, identifikation og spo-
ring af ubemandede fartgjer undtages fra frekvensloven og radioud-
styrsloven, og da udstyr potentielt kan forstyrre anden anvendelse af
apparater og udstyr omfattet af de to love, kan der opsta situationer,
hvor eksisterende masters formal reelt tilsidesaettes, og hvor eksiste-
rende kunders eller operatgrers anvendelse ikke laengere er mulig.
Det vil vaere meget indgribende for branchen, hvis eksisterende in-
stallationer og kommercielle forhold risikerer at blive tilsidesat perma-
nent.

Der bgr samtidig sondres mellem detektion og identifikation af ube-
mandede fartgjer, som ma formodes at ske kontinuerligt ved brug af
aktivt udstyr og radarer i modsaetning til sporing og neutralisering,
som ma forventes at ske sjaeldent, og hvor pavirkning af frekvenser
og radiosignaler er kortvarig. I forbindelse med detektion og identifi-
kation er det efter TIs opfattelse ikke acceptabelt, hvis anvendelsen af
Forsvarets udstyr medfgrer permanente eller tilbagevendende forstyr-
relser af civile frekvensband. Det bgr derfor fremga tydeligt, at undta-
gelserne fra frekvens- og radioudstyrslovgivningen ikke kan danne
grundlag for en normalsituation, hvor samfundsvigtig civil frekvensan-
vendelse pavirkes mere eller mindre permanent.

Det fremgar af lovforslagets bemaerkninger, at Forsvaret vil sgge at
mindske pavirkningen af andre apparater, anlaeg eller radioudstyr ved
eksempelvis at opsaette skiltning eller etablere sikkerhedszoner om-
kring radarer. TI anbefaler, at dette suppleres med en klar procedure
for orientering af de tilladelsesindehavere, hvis frekvenser pavirkes
eller kan blive pavirket af Forsvarets udstyr. I tillaeg til dette, bgr ma-
steejerne og operatgrerne s3a vidt muligt orienteres om forventede,
pagaende og afsluttede forstyrrelser af frekvenser. Uanset om pavirk-
ningen er kortvarig, er det afggrende for teleudbyderne hurtigst mu-
ligt at f& bekraeftet, om der er tale om en lovlig og planlagt forstyr-
relse, og ikke en anden type haendelse, som selskaberne ellers vil
skulle bruge ressourcer pa at udrede og eventuelt indrapportere. TI



anbefaler derfor, at Forsvarsministeriet, Digitaliseringsstyrelsen, som
frekvensmyndighed, Styrelsen for Samfundssikkerhed, som ressort-
ansvarlig for sikkerhed og beredskab i telesektoren, og branchen
sammen fastlaegger en klar procedure for orientering.

Sanktioner og ansvar

Lovforslaget foreslar bgdestraf og mulighed for feengsel i indtil to ar
ved forsaetlig eller groft uagtsom overtraedelse af pabud eller ved for-
styrrelse eller fjernelse af Forsvarets udstyr. TI finder, at sanktionsbe-
stemmelserne bgr anvendes proportionalt og afgreenses klart.

TI finder, at straf bgr afgraenses til tilfaelde, hvor det bgr vaere klart
for den enkelte, at der er tale om udstyr opsat af Forsvaret. Maste-
ejerne og operatgrens ansatte vil ikke ngdvendigvis have kendskab til
eventuelle interne installationer og transportsystemer i nettet, som
anvendes til militaere formal. Sanktionsbestemmelserne bgr derfor
ikke finde anvendelse i situationer, hvor det ikke med rimelighed kan
forventes, at den enkelte kunne identificere udstyret som Forsvarets
eksempelvis via afmaerkning.

TI star naturligvis til radighed for yderligere dialog og eventuelt opfgl-
gende spgrgsmal.

Med venlig hilsen

Jakob Willer
Direktar



